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Введение 
 
Назначение системы 
 
«Программный комплекс КлючКонтроль» включает в себя комплекс программных решений, используя NFC 
метки и технологию считывания и записи данных на эти метки позволяет оцифровать любые инженерные 
схемы, с выделением на них ключевых узлов, по которым будет доступны как визуальное, так и табличное 
представление с выводом ключевой информации по ним. Программные решения также позволят ввести учет 
данных и контроль по обслуживанию и поверкам. Используя привычный уже всем людям смартфон, 
поддерживающий технологию NFC с установленным приложением, можно легко и быстро оцифровать с 
визуализацией абсолютно любые схемы с данными. 
 
 
Назначение документа 
 
Материал руководства направлен на  формирование у  пользователя основных навыков  работы  с 
программой  «Программный комплекс КлючКонтроль». 
 
Документ описывает порядок работы пользователей со следующими ролями: 
 
•  Администратор клиентского приложения; 
 
•  Администратор объекта; 
 
•  Сотрудник; 
 
•  Аудитор; 
 
 
 
Уровень подготовки пользователей 
 
Пользователь Платформы должен иметь базовый навык работы с компьютером и смартфоном. 
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Назначение и условия применения 
 
Виды деятельности, функции 
 
«Программный комплекс КлючКонтроль» включает в себя: 
 
Приложение администратора организации. 
 
Функционал: 
Определение объектов с привязкой инженерных схем (загрузка CAD схем) 
Определение шаблонов данных для записи на nfc метки. 
Работа с сотрудниками (добавление, удаление, изменение прав) 
Работа с нарядами 

 Установка 

 Обновление 

 Аудит 

 Обслуживание 

 Удаление 
Отчетность, экспорт данных в Эксель. 
 
Мобильное приложение 
 
Функционал: 
Проведение назначенных сотруднику нарядов 
 
 
Программные и аппаратные требования к системе 
 
Для корректной работы с платформой необходима следующая конфигурация автоматизированного рабочего 
места пользователя. 
 
Минимальные требования к рабочему месту: 

 CPU 4 ядра 

 RAM 4 Gb 

 HDD 500 Gb 

 Монитор с разрешением не ниже 1400 х 827 

 Поддерживаемые считыватели Z‐2, ACR122. 

 Поддерживаемы CAD‐схемы формата dxf, dwg. 

 Поддерживаемые ОС ‐ Alt Linux 10.1 
 
Требования к смартфону: 

 Android 

 Наличие модуля nfc  
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Подготовка к работе 
 
Вход в приложение 
Для входа в клиентское приложение запустите либо ярлык на рабочем столе, либо программу из папки с 
данными apporgadminclient.exe 
 
После первого запуска программа сформирует в профиле пользователя файл с настройками для доступа к 
серверным службам. Переходим в эту папку и отредактируем конфигурационный файл. 
home/user/.config/ServiceNFC/orgadminclient/config.json, где user – папка пользователя. 
 
В зависимости как реализована установка серверной части корректируются данные в этом файле config.json. 
 
Пример соответствующего конфига приложения администратора (данные предоставляются администратором 
системы): 
 
{ 
        "ServerValueGroup": { 
        "conversionServiceUrl": "http://192.168.100.134:8080/", 
        "domain": "192.168.100.221", 
        "isLocal": true, 
        "port": "30100", 
        "protocol": "http", 
        "staticFileServerUrl": "http://192.168.100.132:8081/", 
        "webSocketDomain": "192.168.100.221", 
        "webSocketPort": "30100", 
        "webSocketProtocol": "ws" 
    }, 
    "persistCookies": false, 
    "tagReaderIds": [ 
        "RFID", 
        "Converter" 
    ], 
    "tagReaderType": 1, 
    "useTagReader": true 
} 
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Форма авторизации 

 
Данные,  необходимые для  авторизации пользователя,  предоставляет администратор системы. 
 
Для авторизации введите в поля Логин и Пароль, соответствующие данные, предоставленные 
администратором, и нажмите кнопку «Войти». 
Поле Организация заполняется для облачного (Saas) подключения. 
 
При попытке доступа к порталу с неверными данными возникает ошибка: 

 
После удачной авторизации откроется приложение. 
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Приложение администратора 
 
Экран клиентского приложения разделен на несколько вкладок: 
 

 Работа с метками 

 Работа с объектами (схемами) 

 Работа с нарядами 

 Работа с сотрудниками 

 Отчетность 
 
Окно вкладки «Метки»:  
Позволяет просмотреть уже внесенные в систему метки, расположенные на схемах и прочитать информацию 
на них.  
 

 
 

Кликнув правой кнопкой мыши на метке, можно увидеть ее свойства (для каждого типа метки перечень 
свойств может меняться, в зависимости от примененного шаблона). 
 
Окно свойств меток справа можно свернуть для увеличения отображения схемы. 
 
Масштаб схемы можно менять с помощью кнопок увеличения и уменьшения или предустановленных 
значений масштаба.  
При необходимости схему можно вписать по масштабу в окно. Удерживая левую кнопку мышки доступно 
перемещение схемы по экрану. 
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Информация о метках доступна как на схеме в виде меток, так и в виде табличного списка (с возможностью 
экспорта данных в эксель). Данные выгружаются с группировкой Объект, Схема, Шаблон. 
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В данном разделе также доступны следующие функции: 

 Коррекция местоположения метки на схеме (при некорректной установке в наряде) 

 Коррекция координат (если используется в шаблоне) 

 Коррекция дат обслуживания (необходимо при вводе меток на уже установленное оборудование с 

отслеживанием дат обслуживаний (поверок)). 

 
 
 
Данные, которые должны записываться на метку, определяются с помощью шаблонов данных. 
 

 
 
Для открытия окна работы с шаблонами справа сверху нажимаем Редактор шаблонов 
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Здесь можно отредактировать, удалить ранее заведенный шаблон или завести новый. 
 
В окне заведения шаблона заносятся данные по обслуживанию (при необходимости). 
В зависимости от указанного периода обслуживания система автоматически будет напоминать о 
необходимости провести поверку через изменение цвета метки. 
 

 Синий – обслуживание не требуется 

 Желтый – до конца установленного срока обслуживания осталось от 8 до 30 дней. 

 Розовый – если до конца срока обслуживания осталось менее 7‐х дней или обслуживание 
просрочено. 

 Красный – ТО указано, но нет даты или она некорректная 
 
Если при работе с меткой требуется запись координат проведения работ с метками, то в шаблоне бегунком 
включаем соответствующую опцию 

 
 
В окне Параметры заводятся данные, которые необходимо вводить на метку. 
 
Виды используемых параметров: 
1.  Строка – Текстовая информация 
2.  Целое число – данные целое число 
3.  Дробное число ‐ данные дробное число 
4.  Логическое значение 
5.  Служебный тип Координаты (если выбрана соответствующая опция) 
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6.  Комбобокс (использование значений из предустановленного списка). 

 Комбобокс с предустановленным списком 

 Комбобокс с предустановленным списком с возможностью заведения новых значений 
 
Для определения параметров, обязательных для заведения указываем путем установки галочки под 
колонкой *. Также доступна возможность переопределить порядок параметров в списке. 
 
В правой части есть возможность определить на метки иконку (иконки предварительно заводятся в систему). 
Если иконка не выбрана используется стандартная иконка: 

 
 
Для заведения иконок в программу используется Редактор иконок. Именно он определяет пиктограммы, 
которые будут использоваться в шаблонах и, соответственно, на схемах. 
 
Открываем Редактор Иконок (кнопка рядом с кнопкой Редактор шаблонов) 
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Слева определяем категории (группировка). Группировка может быть как по типу, как по отрасли и т.д. 
Слева заносим пиктограммы в эту группу. Размеры пиктограммы 96x96 pix. 
 
В зависимости от состояния ТО пиктограммы на схеме меняют свой цвет 

 
 
Окно вкладки «Объекты»:  
 

 
 
Объект служит для объединения схем в одну группу. Это может быть группа по физической локации, по 
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предназначению и тд. 
Слева снизу заводим данные объект (кнопка Добавить). 
Справа загружаем схемы по данному объекту (кнопка Загрузка схем) 
Загрузка схемы в объект: 
  

 
Программа позволяет загружать CAD‐схемы 2‐х форматов: dxf, dwg.  

 
 
Если в схеме провели исправления, то в программе заложен функционал замены схемы с уже 
установленными метками 
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Нажимаем «Изменить схему», загружаем новую схему и используем механизм наложения с подгонкой новой 
схемы на старую с сохранением местоположения меток 
 
Через окно вкладки «Объекты» также можно удалить схему из базы. Схема не должна быть с 
установленными метками или использоваться в нарядах. Иначе система не даст провести удаление и выдаст 
предупреждающее окно о невозможности удаления с указанием причины. 
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Окно вкладки «Наряды»:  
 

 
Наряды в окне сгруппированы по статусам с выводом примечаний по каждому наряду, если это требуется. 

При необходимости можно удалить уже сформированный или частично выполненный наряд. 

Также с этого окна возможно сменить сотрудника, ответственного за выполнение наряда 

 

Окна работы с нарядами: 

Для создания наряда нажимаем кнопку справа вверху «Создать Наряд» 
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Выбираем тип наряда 

 

В наряде на установку меток метки набираются путем добавления через поддерживаемый бесконтактный 

считыватель (Поддерживаемые считыватели Z‐2, ACR122). После добавления меток выбирает схему в наряде, 

на которой эти метки должны быть установлены. 
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Выбираем исполнителя, период и шаблон. 

 

Метки могут быть установлены на оборудование устанавливаемое, так и уже на установленное. Если для 

оборудования требуется отслеживание дат поверок, то для старого оборудования предусмотрена ручная 

коррекция дат обслуживаний.  

 

Для нового оборудования даты отслеживания поверок начинаются с даты установки меток. 

Для оборудования, которые требуют периодического обслуживания, используем наряд на обслуживание. 

Программа сигнализирует о необходимости очередного обслуживания (поверки). Выполнение наряда 
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позволяет отследить факт выполнения обслуживания. 
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Для контроля установки меток используется наряд на аудит, который позволяет ответственным сотрудникам 

на месте считать данные с меток и проверить правильность их заполнения и расположения. 
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Наряд на обновление необходим если требуется скорректировать данные на метке как полностью, так и 

частично с сохранением текущего шаблона (в данном случае положение на схеме не меняется). Либо можно 

использовать наряд с изменением шаблона по данной метке и сохранением уже введенной на метку 

информации (при сопоставлении данных в свойствах шаблонов). В этом случае предусмотрена коррекция 

метки на схеме.   

 

 

Также в этом наряде предусмотрена возможность корректировки дат обслуживания (поверок) 
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Наряд на удаление используем для удаления меток со схемы. 
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Наряд на замену используем в случае потери метки или ее повреждения. 
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Окно вкладки «Сотрудники»: 
 
В данной вкладке заводим сотрудников и определяем их роли. 
 

 
 
В системе обозначены для использования следующие роли 

 Роль Администратор – Доступ в приложение администратора организации 

 Роль Администратор объекта – Доступ в приложение администратора организации только к 

назначенному объекту (‐ам). 

 Роль Сотрудник – Доступ к мобильному приложению (все наряды, кроме Наряд на Аудит) 

 Роль Аудитор ‐ Доступ к мобильному приложению (только Наряд на Аудит) 
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Все поля обязательны для заведения. Для облачной версии (Saas) пароль придет на указанную почту 
сотрудника. В локальной реализации такая функция отключена. 
 
Для роли администратор объекта есть дополнительная опция разрешающая или запрещающая доступ к 
редактору шаблонов (а также пиктограмм).  
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Окно вкладки «Отчеты»: 
 

 
 
Виды отчетов: 

1. История входов 
Данный отчет позволяет увидеть и распечатать данные по входам в приложение администратора с выборкой 
по датам и сотрудникам. 

 
2. Действия с метками 

Данный отчет позволяет увидеть все действия, которые были произведены с метками с выборками по: 
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 UID метки 

 Дате 

 Наряду 

 Сотруднику 
 

 

Если кликнуть на пиктограмму   можно увидеть подробности совершенного действия 
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3. Все действия 
Данный отчет позволяет увидеть все действия, которые были произведены в рамках работы с приложением 
администратора организации с выборками по: 

 Дате 

 Сотруднику 

 Разделу 

 Действию 
 

 
 

Если кликнуть на пиктограмму   можно увидеть подробности совершенного действия 

 
 



    115088, Москва, 3‐й Угрешский проезд, д.8 стр.16 
                                    +7 (495) 640‐28‐48 

                                                e‐mail: info@servicenfc.ru 
 

29 
 

4. Состояние ТО 
Данный отчет позволяет увидеть на текущий момент данные по всем ТО в приложении. В отчете доступна 
выборка по: 

 Схеме 

 Виду ТО (техническому обслуживанию) 
 

 
 
 
Завершение работы в приложении 
 
Для завершения сеанса работы с программой, пользователю необходимо нажать ссылку «Выход». 
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Мобильное приложение: 

Приложение поставляется в виде файла установки apk. Для установки требуется разрешение установки из 

неразрешенных источников 

Функционал: 

  Проведение назначенных нарядов 

Системные требования: 

1. Смартфон с ОС Android. 

2. Наличие на смартфоне модуля NFC. 

3. Доступ в сеть интернет (для облачного версии Saas). Для локальной реализации доступ к серверу по 

wifi. 

Запускаем клиентское приложение и авторизуемся (логин: электронная почта и пароль).  

Авторизация в мобильном приложении: 

 

Данные для доступа предоставляет администратор организации. Для облачного решения (Saas) заполняется 
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поле Организация. Для локальной реализации поле не заполняется, а устанавливается галочка «Локальный 

вход». 

После авторизации в приложении, сотрудник, которому назначили наряд, сразу же увидит его в приложении. 

Если приложение было активировано, но свернуто, наличие нового наряда будет просигнализировано 

приложением в виде звукового оповещения.   

Приложение отображает наряды на работу с метками с разделением по видам нарядов. 

Наряд на установку: 

Берем наряд в работу и входим в него. Вводим данные в метку по указанному на наряде шаблону 
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Обозначаем местоположение метки на схеме и записываем метку, используя NFC модуль смартфона. 

 

 

Метка установлена, переходим к установке следующей метке в наряде до полного выполнения наряда. 

После выполнения наряда наряд исчезает из мобильного приложения. В приложении администратора 

организации сатус наряда меняется на выполнен и на схеме можно увидеть установленные метки с 

введенными данными. 
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Наряд также можно выполнить в зонах с отсутсвием связи. Главное условие успешного выполнения это 

предварительное кэширование данных наряда. 

Наличие зеленного треугольника на наряде является показателем кэширования наряда в мобильном 

приложении 

 

Если треугольник красный, то наряд не был закэширован. 
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Наряд на обновление: 

 

Наряд позволяет провести изменения данных в уже установленных метках. После считывания можно сделать 

необходимые корректировки в уже введенных данных. Изменение местоположения доступно только для 

меток, по которым требуется изменение шаблона. 



    115088, Москва, 3‐й Угрешский проезд, д.8 стр.16 
                                    +7 (495) 640‐28‐48 

                                                e‐mail: info@servicenfc.ru 
 

35 
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После считываения новые данные записываются на метку. 
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Наряд на обслуживание: 

Используется для выполнения периодического обслуживания. 

Считывание метки устанавливает новую дату проведенного обслуживания. 
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Наряд на удаление: 

   

 

После считывания метка на схеме исчезает. UID метки помечается как свободный для использования в 

дальнейшем. 
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Наряд на аудит: 

Наряд на аудит проводят аудиторы (сотрудник с ролью аудитор), для проверки корректности установки меток 

сотрудниками 
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Наряд на замену: 

Наряд меняет ранее установленную метку на новую по причине ее утери или поломки 

 
 
 
 
 



    115088, Москва, 3‐й Угрешский проезд, д.8 стр.16 
                                    +7 (495) 640‐28‐48 

                                                e‐mail: info@servicenfc.ru 
 

42 
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Проблемные ситуации 
 
При  возникновении  проблем  со  штатным  функционированием  приложений  необходимо  обратиться  в 
службу сопровождения пользователей. 


